МУНИЦИПАЛЬНОЕ КАЗЁННОЕ УЧРЕЖДЕНИЕ

«УПРАВЛЕНИЕ ОБРАЗОВАНИЯ АДМИНИСТРАЦИИ

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

«КАРСУНСКИЙ РАЙОН»

УЛЬЯНОВСКОЙ ОБЛАСТИ»

ПРИКАЗ

17.02.2016 г.                                                 р.п. Карсун                                                           № 44
Об утверждении локальных актов 

по персональным данным 
           В целях упорядочения деятельности по обеспечению безопасности персональных данных при их обработке, принятия организационных мер на основании Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», Трудового кодекса Российской Федерации, от 30.12.2001 № 197-ФЗ, Федерального закона от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Постановлений Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных»,  руководствуясь Положением  муниципального казённого учреждения «Управление образования администрации муниципального образования «Карсунский район» Ульяновской области»,  
П Р И К А З Ы В А Ю:

           1. Утвердить  Политику защиты и обработки персональных данных в муниципальном казённом учреждении «Управление образования администрации муниципального образования «Карсунский район» Ульяновской области» (приложение № 1). 
           2. Утвердить Правила работы с обезличенными данными в случае обезличивания персональных данных (приложение №2).
           3. Утвердить Правила рассмотрения запросов субъектов персональных данных или их представителей (приложение № 3).
           4. Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (приложение № 4).
           5. Ведущему специалисту службы информационного обеспечения и работы с подведомственными учреждениями МКУ «Центр развития образования» М.С.Матросову разместить данный приказ с локальными актами по персональным данным на официальном интернет-сайте Управления образования в течение 10 дней после их утверждения. 
           6. Контроль за исполнением настоящего приказа оставляю за собой.
Начальник МКУ «Управление образования

администрации МО «Карсунский район»                                                                   А.В.Кулёмин
Е.А.Болотнова

17.02.2016
  Приложение № 1 

к приказу Управления образования 

от 17.02.2016 № 44  
Политика защиты и обработки персональных данных
в муниципальном казённом учреждении «Управление образования администрации 
муниципального образования «Карсунский район» Ульяновской области»
I. Общие положения

           1.1. Настоящий документ определяет политику муниципального казённого учреждения «Управление образования администрации муниципального образования «Карсунский район» Ульяновской области» (далее–Управление образования) в отношении порядка работы с персональными данными. Политика обработки и защиты персональных данных (далее — Политика) размещается в общедоступном месте для ознакомления субъектов с процессами обработки персональных данных в Управлении образования.

           1.2. Все мероприятия по обработке и защите персональных данных проводятся в соответствии с Федеральным Законом Российской Федерации «О персональных данных» от 27.07.2006 № 152-ФЗ и другими нормативно-правовыми актами, действующими на территории Российской Федерации.

2. Термины и определения

            2.1. Персональные данные (ПДн) - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

            2.2. Оператор – муниципальное казённое учреждение «Управление образования администрации муниципального образования «Карсунский район» Ульяновской области».

            2.3. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ),   блокирование, удаление, уничтожение персональных данных.

            2.4. Информационная система персональных данных (ИСПДн) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
3. Информация об операторе

            3.1. Полное наименование: муниципальное казённое учреждение «Управление образования администрации муниципального образования «Карсунский район» Ульяновской области» 

            3.2.  Сокращенное наименование: МКУ «Управление образования администрации МО «Карсунский район».

            3.3. Начальник Управления образования: Кулёмин Александр Владимирович;

            3.4. Адрес местонахождения: р.п. Карсун, ул. Куйбышева, д. 46.

            3.5. Почтовый адрес: 433210, Ульяновская область, р.п. Карсун, ул. Куйбышева, д. 46.

            3.6. Телефон: 8(84-246)2-49-71
            3.7. Факс: 8(84-246)2-49-71
            3.8. E-mail: Karsun-POO@yandex.ru
4. Обработка персональных данных

           4.1. При обработке персональных данных в Управлении образования соблюдаются конституционные права и свободы человека и гражданина на неприкосновенность частной жизни, личную и семейную тайну.

           4.2. Управление образования не вправе обрабатывать персональные данные субъектов ПДн об их расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждениях,  интимной жизни.

           4.3. Источники получения персональных данных:

           4.3.1. субъект ПДн;

           4.3.2. законный представитель субъекта;

           4.4. При наличии законных оснований получателем персональных данных субъекта могут являться:

           4.4.1. налоговые органы;

           4.4.2. Пенсионный Фонд Российской Федерации;

           4.4.3. Фонд социального страхования Российской Федерации;

           4.4.4. Федеральная служба государственной статистики Российской Федерации;

           4.4.5. Фонд обязательного медицинского страхования РФ;

           4.4.6. правоохранительные органы;

           4.4.7. банки и иные кредитные организации;

           4.4.8.  бухгалтерия;

           4.4.9. институт  повышения квалификации и информационно-методической работы;

           4.4.10. Управление образования и Центр развития образования.
           4.4.11.Министерство образования и науки Ульяновской области.
           4.5. Персональные данные субъектов в обрабатываются как на бумажных носителях, так и в электронном виде – в компьютерных программах и электронных базах данных (в ИСПДн) с передачей по локальной компьютерной сети и по сети Internet.

           4.6. Обработка персональных данных по общему правилу происходит до утраты правовых оснований.

           4.7. Срок хранения документов, содержащих персональные данные, определяется «Перечнем типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения». 
           4.8. Трансграничная передача персональных данных не осуществляется.

           4.9. Лицо, ответственное за организацию обработки ПДн начальник отдела юридического и кадрового обеспечения Управления образования (Н.Ю.Дрождина).

           4.10. Общие сведения об обрабатываемых в Управлении образования персональных данных сведены в таблицу 1.

Таблица 1 – Основные сведения об обрабатываемых данных.

	Субъекты ПДн
	Цели обработки
	Категории ПДн
	Правовые основания обработки

	Сотрудники Управления образования, Центра развития образования
	Реализация трудовых отношений, начисление заработной платы, передача информации в налоговые органы, Пенсионный Фонд, военно-учетный стол и др.
	Ф.И.О.; пол; ИНН; СНИЛС; паспортные данные; дата и место рождения; гражданство; сведения об образовании, прохождении курсов, аттестации; сведения о трудовой деятельности, вид работы, трудовой стаж; адрес фактического места жительства;  контактные телефоны; сведения о воинском учете; семейное, социальное, положение; данные близких родственников; заработная плата, премии, материальная помощь; сведения о наличии или отсутствии судимости, сведения о наградах, поощрениях, почетных званиях, сведения о социальных льготах, на которые работник имеет право в соответствии с законодательством, сведения об отпусках, сведения о состоянии здоровья, фотография, личная подпись сотрудника
	Гражданский кодекс РФ от 30.11.1994 № 51-ФЗ; Трудовой кодекс РФ от 30.12.2001 № 197-ФЗ; Налоговый Кодекс РФ часть первая от 31.07.1998 г. № 146-ФЗ и часть вторая от 05.08.2000 г. № 117-ФЗ; Положение Управления образования, согласие субъекта на обработку персональных данных.

	Кандидаты на вакантную должность
	Принятие решения о трудоустройстве, формирование кадрового резерва
	Ф.И.О.; пол; дата и место рождения; сведения об образовании; предыдущий опыт работы (стаж); адрес места жительства;  контактные телефоны.
	Согласие субъекта на обработку персональных данных


5. Сведения об обеспечении безопасности персональных данных

           5.1. Безопасность персональных данных достигается путем обеспечения их конфиденциальности, целостности и доступности.

           5.2. В Управлении образования функционирует комплексная система защиты персональных данных, которая включает:

           5.2.1. Организационные меры:

            - действующие организационно-распорядительные документы по защите ПДн, регламентирующие порядок обработки ПДн и ответственность должностных лиц;

           - осуществление внутреннего периодического контроля обработки ПД;  

           - учет машинных носителей персональных данных;

           - физическая охрана зданий и помещений;  

           - разработанная модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

           - обучение сотрудников вопросам защиты ПДн.

           5.2.2. Технические средства:
           - подсистема парольной защиты;

           - подсистема антивирусной защиты;

           - сейф и запирающиеся шкафы для хранения носителей персональных данных;

           - физическая охрана здания и помещений, система наружного видеонаблюдения.

           5.3. Допуск к персональным данным субъекта имеют только те сотрудники Управления образования, Центра развития образования, которым персональные данные необходимы в связи с исполнением ими своих служебных (трудовых) обязанностей.

           5.4. Каждый сотрудник имеет доступ к минимально необходимому набору персональных данных субъектов, необходимых ему для выполнения служебных (трудовых) обязанностей.

5. Права субъекта

           6.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных по официальному запросу.

           6.2. Если субъект персональных данных считает, что оператор осуществляет обработку его персональных данных с нарушением требований законодательства или иным образом нарушает его права и свободы, субъект персональных данных вправе обратиться к Оператору в лице начальника Управления образования. В случае  продолжения  оператором нарушения требований законодательства или   прав и свобод субъекта, субъект персональных данных вправе обратиться обжаловать действия или бездействие оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.

           6.3. Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

Приложение № 2 

к приказу Управления образования 

от 17.02.2016 № 44  
Правила работы с обезличенными данными
в случае обезличивания персональных данных 

1. Настоящие Правила работы с обезличенными данными в случае обезличивания персональных данных в муниципальном казённом учреждении «Управление образования администрации муниципального образования «Карсунский район» Ульяновской области» (далее - Правила) разработаны с учетом требований Федерального закона от 27.07.2006 № 152 - ФЗ «О персональных данных» (далее - Федеральный закон № 152 - ФЗ) и определяют порядок работы с обезличенными данными в муниципальном казённом учреждении «Управление образования администрации муниципального образования «Карсунский район» Ульяновской области» (далее – Управление образования).
            2. Обезличенные  данные конфиденциальны и не подлежат разглашению.
3. Обработка обезличенных данных в Управлении образования с использованием средств автоматизации осуществляется с  соблюдением:

- парольной политики;

- антивирусной политики.

4. При обработке обезличенных данных в Управлении образования обеспечивается:

- соответствие процедур обезличивания/деобезличивания персональных данных требованиям к обезличенным данным и методам обезличивания;

- соответствие процедур обезличивания/деобезличивания условиям и целям обработки персональных данных;

- соблюдение прав субъекта персональных данных при реализации процедур обезличивания/деобезличивания, а также при последующей обработке обезличенных данных.

5. В случае, когда обработка обезличенных данных поручена Управлением образования третьим лицам, обеспечивается соблюдение требований, предъявляемых третьими  лицами.

6. Действия, связанные с внесением изменений и дополнений в массив обезличенных данных, проводятся в режиме транзакций и отражаются в соответствующем журнале.  

7. При хранении обезличенных данных в Управлении образования обеспечивается:

- раздельное хранение обезличенных данных и дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания;

- конфиденциальность дополнительной (служебной) информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания.

8. При передаче Управлением образования вместе с обезличенными данными информации о выбранном методе реализации процедуры обезличивания и параметрах процедуры обезличивания обеспечивается конфиденциальность канала (способа) передачи данных.

9. В процессе обработки обезличенных данных Управлением образования, при необходимости, может проводиться деобезличивание.

10. В ходе процедуры деобезличивания в Управлении образования:

- соблюдаются требования по безопасности получаемых персональных данных при автоматизированной обработке на средствах вычислительной техники, участвующих в реализации процедуры деобезличивания и обработке деобезличенных данных;

- обработка и защита деобезличенных данных осуществляется в соответствии с требованиями Федерального закона  № 152-ФЗ.                              
Приложение № 3 

к приказу Управления образования 

от 17.02.2016 № 44  
Правила
рассмотрения запросов субъектов персональных данных или их представителей

1. Общие положения

            1.1. Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей (далее - Правила) регулируют отношения, возникающие при выполнении  муниципальным казённым учреждением «Управление образования администрации муниципального образования «Карсунский район» Ульяновской области» (далее – Управление образования) обязательств согласно требованиям статей 14, 20 и 21 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» (далее - Федеральный закон).

            1.2. Положения настоящих Правил определяют порядок учета (регистрации), рассмотрение запросов на подтверждение наличия, ознакомления, уточнения, уничтожения персональных данных (ПДн) или отзыв согласия на обработку ПДн, а также на устранение нарушений законодательства, допущенных при обработке ПДн.

            1.3. Настоящие Правила разработаны в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», Федеральным законом от 02.05.2006 №59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Постановлением Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».


2. Организация и проведение работ по запросу персональных данных

            2.1. Субъект персональных данных имеет право на получение информации, касающейся обработки его ПДн в соответствии с частью 7 статьи 14 Федерального закона.

            2.2. Право субъекта персональных данных на доступ к его ПДн может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона.

            2.3. Субъект персональных данных вправе требовать от Управления образования уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

           2.4. Сведения, указанные в части 7 статьи 14 Федерального закона, предоставляются субъекту персональных данных Управлением образования при получении запроса от субъекта персональных данных.

           2.5. Сведения, указанные в части 7 статьи 14 Федерального закона, должны быть предоставлены субъекту персональных данных в доступной форме и в них не должны содержаться ПДн, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких ПДн.

           2.6. Запрос субъекта персональных данных должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Управлением образования, Центром развития образования (номер трудового договора, дата заключения трудового договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки ПДн Управлением образования, подпись субъекта персональных данных. 

            2.7. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

            2.8. Рассмотрение запросов является служебной обязанностью должностных лиц Управления образования, Центра развития образования в чьи обязанности входит обработка ПДн.

            Должностные лица Управления образования, Центра развития образования обеспечивают:

            - объективное, всестороннее и своевременное рассмотрения запроса;

            - принятие мер, направленных на восстановление или защиту нарушенных прав;

            - свобод и законных интересов субъектов персональных данных;

            - направление письменных ответов по существу запроса.

            2.9. Ведение делопроизводства по запросам осуществляется ведущим специалистом по информационному обеспечению и работе с подведомственными учреждениями Центра развития образования. 
           2.10. Все поступившие запросы регистрируются в день их поступления в журнале учета запросов граждан (субъектов персональных данных) по вопросам обработки ПДн. На запросе проставляется штамп, в котором указывается входящий номер и дата регистрации.

          2.11. В случае подачи субъектом персональных данных повторного запроса, в целях получения сведений, указанных в части 7 статьи 14 Федерального закона, необходимо руководствоваться частями 4 и 5 статьи 14 Федерального закона. Повторный запрос наряду со сведениями, указанными выше, должен содержать обоснование направления повторного запроса.

           2.12. Управление образования вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона. Такой отказ должен быть мотивированным.

           2.13. Прошедшие регистрацию запросы в тот же день направляются начальнику Управления образования, либо лицу, его заменяющему, который дает по каждому из них письменное указание исполнителям.

           2.14. Исполнители при рассмотрении и разрешении запроса обязаны:

           - внимательно разобраться в их существе, в случае необходимости истребовать дополнительные материалы для проверки фактов, изложенных в запросах, принять другие меры для объективного разрешения поставленных заявителями вопросов, выявления и устранения причин и условий, порождающих факты нарушения законодательства о ПДн;

          - принимать по ним законные, обоснованные и мотивированные решения и обеспечивать своевременное и качественное их исполнение;

           - сообщать в письменной форме заявителям о решениях, принятых по их запросам, со ссылками на законодательство Российской Федерации, а в случае отклонения запроса - разъяснять также порядок обжалования принятого решения.
            2.15. Управление образования обязано сообщить субъекту персональных данных информацию о наличии ПДн, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими ПДн при запросе субъекта персональных данных в течение тридцати дней с даты получения запроса субъекта персональных данных.

              2.16. В случае отказа в предоставлении информации о наличии ПДн о соответствующем субъекте персональных данных или ПДн субъекту персональных данных при получении запроса субъекта персональных данных Управление образования обязано руководствоваться частью 2 статьи 20 Федерального закона № 152-ФЗ.

             2.17. Оператор обязан:

            - предоставить безвозмездно субъекту персональных данных возможность ознакомления с ПДн, относящимися к этому субъекту персональных данных;

            - уведомить субъекта персональных данных о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым ПДн этого субъекта были переданы.

             2.18. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы заявителю.
             2.19. Ответы на запросы оформляются в соответствии с Инструкцией по делопроизводству, установленной в Управлении образования.

            2.20. Непосредственный контроль за соблюдением установленного законодательством и настоящими Правилами порядка рассмотрения запросов осуществляет начальник Управления образования. На контроль берутся все запросы.

            2.21. При осуществлении контроля обращается внимание на сроки исполнения запроса и полноту рассмотрения поставленных вопросов, своевременность их исполнения и направления ответов заявителям.

3. Действия Оператора в ответ на запросы по персональным данным


            3.1. В случае поступления запроса субъекта персональных данных по ПДн необходимо выполнить следующие действия:
           - при получении запроса субъекта персональных данных на наличие ПДн необходимо в течение 30 дней с даты получения запроса (согласно части 1 статьи 20 Федерального закона) подтвердить обработку ПДн в случае ее осуществления. Если обработка ПДн субъекта не ведется, то в течение 30 дней с даты получения запроса (согласно части 2 статьи 20 Федерального закона) необходимо отправить уведомление об отказе в предоставлении информации о наличии персональных данных;

            - при получении запроса субъекта персональных данных на ознакомление с ПДн необходимо в течение 30 дней с даты получения запроса (согласно части 1 статьи 20 Федерального закона) предоставить для ознакомления ПДн, в случае осуществления обработки этих ПДн. Если обработка ПДн субъекта не ведется, то в течение 30 дней с даты получения запроса (согласно части 2 статьи 20 Федерального закона) необходимо отправить уведомление об отказе в предоставлении информации по ПДн.

              3.2. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей:

             - подтверждение факта обработки персональных данных Управления образования;

             - правовые основания и цели обработки персональных данных;

             - цели и применяемые оператором способы обработки персональных данных;

             - наименование и место нахождения Управления образования, сведения о лицах (за исключением работников Управления образования), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Управлением образования или на основании Федерального закона;

            - обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом;

            - сроки обработки персональных данных, в том числе сроки их хранения;

            - порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом;

           - информацию об осуществленной или о предполагаемой трансграничной передаче данных;

          - наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Управления образования, если обработка поручена или будет поручена такому лицу;

           - иные сведения, предусмотренные Федеральным законом или другими федеральными законами;

           - при получении запроса субъекта персональных данных или его представителя на уточнение ПДн необходимо внести в них необходимые изменения в срок, не превышающий 7 рабочих дней со дня предоставления субъектом ПДн или его представителем сведений, подтверждающих, что ПДн являются неполными, неточными или неактуальными, по предоставлению субъектом ПДн или его сведений, подтверждающих, что ПДн, которые относятся к соответствующему субъекту и обработку которых осуществляет Управление образования, являются неполными, неточными или неактуальными (согласно части 3 статьи 20 Федерального закона) и отправить уведомление о внесенных изменениях. Если обработка ПДн субъекта не ведется или не были предоставлены сведения, подтверждающие, что ПДн, которые относятся к соответствующему субъекту и обработку которых осуществляет Оператор, являются неполными, неточными или неактуальными, то необходимо в течение 30 дней с даты получения запроса отправить уведомление об отказе в осуществлении изменения ПДн;

            - при получении запроса субъекта персональных данных на уничтожение ПДн необходимо их уничтожить в срок, не превышающий 7 рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки (согласно части 3 статьи 20 Федерального закона), и отправить уведомление об уничтожении. Если обработка ПДн субъекта не ведется или не были предоставлены сведения, подтверждающие, что ПДн, которые относятся к соответствующему субъекту и обработку которых осуществляет Оператор, являются незаконно полученными или не являются необходимыми для заявленной цели обработки, а также в силу необходимости обработки ПДн по требованиям иных законодательных актов, то необходимо в течение 30 дней с даты получения запроса отправить уведомление об отказе в уничтожении ПДн;

            - при получении запроса на отзыв согласия субъекта персональных данных на обработку ПДн необходимо прекратить их обработку и, в случае, если сохранение ПДн более не требуется для целей обработки ПДн, уничтожить ПДн в срок, не превышающий 30 дней с даты поступления указанного отзыва (согласно части 5 статьи 21 Федерального закона), если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если Оператор не вправе осуществлять обработку ПДн без согласия субъекта персональных данных на основаниях, предусмотренных настоящим Федеральным законом или другими федеральными законами (согласно части 5 статьи 21 Федерального закона № 152-ФЗ);

            - при выявлении недостоверности ПДн при обращении или по запросу субъекта ПДн необходимо их блокировать с момента такого обращения или получения такого запроса на период проверки (согласно части 1 статьи 21 Федерального закона). Если факт недостоверности ПДн подтвержден на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов, необходимо уточнить ПДн в течение 7 рабочих дней со дня представления таких сведений и снять блокирование ПДн (согласно части 2 статьи 21 Федерального закона). Если факт недостоверности ПДн не подтвержден, то необходимо отправить уведомление об отказе в изменении ПДн;

            - при выявлении неправомерных действий с ПДн Оператору по запросу субъекта ПДн необходимо в срок, не превышающий трех рабочих дней с даты этого выявления, прекратить неправомерную обработку ПДн (согласно части 3 статьи 21 Федерального закона). В случае, если обеспечить правомерность обработки ПДн невозможно, Оператор в срок, не превышающий 10 рабочих дней с даты выявления неправомерной обработки ПДн (согласно части 3 статьи 21 Федерального закона), обязан уничтожить такие ПДн. Об устранении допущенных нарушений или об уничтожении ПДн Оператор обязан уведомить субъекта персональных данных, а в случае, если обращение субъекта персональных данных либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган;

            - при достижении целей обработки ПДн Оператор обязан незамедлительно прекратить обработку ПДн и уничтожить соответствующие ПДн в течение 30 дней с даты достижения цели обработки ПДн (согласно части 4 статьи 21 Федерального закона), если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если Оператор не вправе осуществлять обработку ПДн без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом или другими федеральными законами, и отправить уведомление об уничтожении ПДн.

             3.3. В случае поступления запроса уполномоченного органа по защите прав субъекта персональных данных по ПДн, необходимо выполнить следующие действия:

           - при получении запроса необходимо в течение 30 дней (согласно части 4 статьи 20 Федерального закона) предоставить информацию, необходимую для осуществления деятельности указанного органа;

          - при выявлении недостоверных ПДн по запросу уполномоченного органа по защите прав субъекта ПДн необходимо их блокировать с момента такого обращения или получения такого запроса на период проверки (согласно части 1 статьи 21 Федерального закона). Если факт недостоверности ПДн подтвержден на основании документов, предоставленных субъектом ПДн, необходимо в течение 7 рабочих дней уточнить ПДн и снять их блокирование (согласно части 2 статьи 21 Федерального закона). Если факт недостоверности ПДн не подтвержден, то необходимо отправить уведомление об отказе изменения и снять блокирование ПДн;

          - при выявлении неправомерных действий Оператора с ПДн по запросу уполномоченного органа по защите прав субъекта ПДн необходимо прекратить неправомерную обработку ПДн в срок, не превышающий 3 рабочих дней с момента такого обращения или получения такого запроса на период проверки (согласно части 1 статьи 21 Федерального закона). В случае невозможности обеспечения правомерности обработки оператором ПДн в срок, не превышающий 10 рабочих дней с даты выявления неправомерности действий с ПДн, необходимо уничтожить ПДн и отправить уведомление об уничтожении ПДн.

4. Ответственность Оператора

            4.1. Персональные данные не подлежат разглашению (распространению). Прекращение доступа к такой информации не освобождает сотрудника Управления образования от взятых им обязательств по неразглашению информации ограниченного доступа.

           4.2. Организация и проведение работ по ответам на запросы, устранению нарушений, а также уточнению, блокированию и уничтожению ПДн возлагается на специалистов управления образования, обрабатывающих ПДн.

          4.3. Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных должностных лиц Управления образования ответственность в соответствии с законодательством Российской Федерации. Обобщенный алгоритм действий по запросу ПДн приведен в приложении к настоящим Правилам.
Приложение № 4 

к приказу Управления образования 

от 17.02.2016 № 44  
Правила
осуществления внутреннего контроля соответствия обработки персональных данных 
требованиям к защите персональных данных
           1. Настоящими  Правилами  осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее – Правила) в Управлении образования  определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.
           2. Настоящие Правила разработаны в соответствии Федеральным законом от 27.07.2006   № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 21.03.2012  № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.
              3.В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона «О персональных данных».

              В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в Организации организовывается проведение периодических проверок условий обработки персональных данных.

              Проверки осуществляются ответственным за организацию обработки персональных данных в Организации либо комиссией, образуемой  приказом руководителя организации.

               В проведении проверки не может участвовать гражданский служащий, прямо или косвенно заинтересованный в её результатах.

              Проверки соответствия обработки персональных данных установленным требованиям в Управлении образования проводятся на основании утвержденного начальником Управления образования ежегодного плана (прилагается к настоящим  Правилам) осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в Управление образования письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.
                 При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

                 - порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

                 - порядок и условия применения средств защиты информации;

                 - эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

                 - состояние учета машинных носителей персональных данных;

                - соблюдение правил доступа к персональным данным;

                  -наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

                  - мероприятия по восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

               - осуществление мероприятий по обеспечению целостности персональных данных.

                Ответственный за организацию обработки персональных данных в Управлении образования (комиссия) имеет право:

                - запрашивать у сотрудников организации информацию, необходимую для реализации полномочий;

               - требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

               - принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

               - вносить руководителю организации предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

               - вносить руководителю организации предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

                В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных в Управлении образования (комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

               Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, начальнику Управления образования докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.

              Начальник Управления образования, назначивший внеплановую проверку, обязан контролировать своевременность и правильность её проведения.

Приложение к Правилам  

осуществления внутреннего контроля 

соответствия обработки персональных данных 

требованиям к защите персональных данных 

ПЛАН

проведения мероприятий внутреннего контроля состояния

обработки персональных данных на 2016 год

	№ п/п
	Наименование мероприятия
	Период проверки
	Ответственный
	Отметка о выполнении

	1. 
	Проверка полноты и качества разработанных документов, регламентирующих обеспечение безопасности персональных данных.
	март
	Отдел юридического и кадрового обеспечения Управления образования
	

	2. 
	Контроль выполнения требований по организации доступа работников к информационным ресурсам Управления образования
	ежеквартально
	Отдел юридического и кадрового обеспечения 
	

	3. 
	Контроль исполнения требований Положения об обработке ПДн в части ознакомления вновь принимаемых работников с внутренними нормативными актами
	ежеквартально
	Отдел юридического и кадрового обеспечения 
	

	4. 
	Проверка наличия и порядка использования работниками Управления образования, Центра развития образования учтенных эл. носителей информации
	март, ноябрь
	Комиссия 
	

	5. 
	Подготовка предложений по приобретению и установке новых лицензионных программных продуктов
	по необходимости
	Комиссия
	

	6. 
	Установка дополнительных запирающих устройств на места хранения документов с ПДн в соответствии с ФЗ РФ №152-ФЗ «О персональных данных»
	по необходимости
	Комиссия
	

	7. 
	Проверка выполнения требований обработки ПДн без использования средств автоматизации 
	1 раз в полгода
	Комиссия
	

	8. 
	Проверка правильности ведения журналов учета, содержащих персональные данные в Управлении образования
	1 раз в полгода
	Комиссия
	

	9. 
	Проверка исполнения режима доступа в серверное помещение 
	ежеквартально
	Комиссия
	

	10. 
	Контроль исполнения порядка резервирования БД и иной защищаемой информации
	ежеквартально
	Комиссия
	

	11. 
	Выборочная проверка АРМ пользователей Управления образования на предмет наличия возможных вредоносных программ и запрещенных информационных ресурсов
	ежемесячно
	Комиссия
	


Ответственный за организацию 
обработки персональных данных _________________________              Н.Ю.Дрождина


  «___» __________ 2016 г.
